Vertrag uber eine Auftragsverarbeitung geman Art. 28 Datenschutz-Grundverordnung (DS-GVO)

zwischen

Firma/Praxis:

Anschrift:

fiir die Verarbeitung Verantwortlicher, nachfolgend ,,Auftraggeber* genannt
und

myYOLO Deutschland GmbH, Einsteinring 41- 43, 85609 Aschheim bei Miinchen

Auftragsverarbeiter, nachfolgend ,,Auftragnehmer* genannt

Praambel

Dieser Vertrag erlautert Ihnen die Verpflichtungen der Vertragsparteien zum Datenschutz im Rahmen der Datenschutzgrundverordnung (DS-
GVO). Diese ergeben sich aus der Beauftragung des Auftragnehmers im Rahmen der Dienstleistungsvereinbarung, auf die sich dieser Vertrag
bezieht.

§ 1 Gegenstand und Dauer der Auftragsverarbeitung

1. Gegenstand, Umfang, Art und Zweck der Erhebung, Verarbeitung und/oder Nutzung personenbezogener Daten durch den Auftragnehmer
und der festgelegte Kreis der Betroffenen ergeben sich aus der jeweils zwischen den Parteien geschlossenen Dienstleistungsvereinba-
rung. Der Auftraggeber Ubermittelt dem Auftragnehmer im Rahmen des Nutzungsvertrages personenbezogene Daten (,Daten®). Diese
werden nur im Auftrag und nach Weisung des Auftraggebers gemaR Art. 28 DS-GVO (Auftragsverarbeitung) und den nachfolgenden Best-
immungen verarbeitet.

2. Die Laufzeit dieser Auftragsvereinbarung (,Vereinbarung“) entspricht der Laufzeit der jeweiligen Dienstleistungsvereinbarung zwischen
Auftraggeber und Auftragnehmer.

§ 2 Datensicherheit

Der Auftragnehmer trifft geeignete technische und organisatorische MalRnahmen, um sicherzustellen, dass die datenschutzrechtlichen Bestim-
mungen (DS-GVO, SGB) eingehalten werden. Das sind insbesondere die notwendigen MaRnahmen geman Art. 32 Abs. 1 DS-GVO. Dazu wird
der Auftragnehmer
= die Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung dauer-
haft sicherstellen, wie auch
= dafur sorgen, dass die Verfugbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem physischen oder technischen
Zwischenfall rasch wiederhergestellt werden kann sowie

= ein Verfahren zur regelméRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und organisatorischen
Mafnahmen unterhalten, damit die Sicherheit der Verarbeitung gewahrleistet ist.

Dabei ist folgendes zu bertiicksichtigen:
= der Stand der Technik,
= die Implementierungskosten,
= die Art, der Umfang und die Zwecke der Verarbeitung sowie
= die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos flr die Rechte und Freiheiten naturlicher Personen (nach Art.
32 Abs. 1 DS-GVO) .

Die einzelnen MafRnahmen sind im Datenschutzhandbuch des Auftragnehmers festgelegt, welches Bestandteil dieser Vereinbarung ist.

Die technisch-organisatorischen MalRnahmen unterliegen dem technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftrag-
nehmer gestattet, entsprechende Alternativen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaRnahmen nicht unterschritten
werden.



§ 3 Berichtigung, Sperrung und Léschung von Daten

Der Auftragnehmer hat die Daten, die im Auftrag verarbeitet werden, nur nach Weisung des Auftraggebers zu berichtigen, zu I6schen oder zu
sperren. Soweit ein Betroffener sich direkt an den Auftragnehmer zur Berichtigung oder Léschung seiner Daten wendet, wird dieser das Ersu-
chen sofort an den Auftraggeber weiterleiten. Bei Beauftragung unterstutzt der Auftragnehmer den Auftraggeber soweit méglich und vereinbart.
Der Auftragnehmer haftet nicht, wenn der Auftraggeber die Aufforderung der betroffenen Person nicht, nicht richtig oder nicht fristgerecht beant-
wortet.

§ 4 Kontrollen und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat folgende Pflichten:

= Schriftliche Bestellung eines Datenschutzbeauftragten: Kontaktdaten: Einsteinring 41-43, 85609 Aschheim, Tel.: (0 89) 9 21 08-0.

= Der Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Personen ein, die gemaR Art. 28 Abs. 3 S. 2 lit. b) DS-GVO sowie ge-
maR § 35 Abs. 1 SGB | auf die Vertraulichkeit sowie das Sozialgeheimnis verpflichtet worden sind. In diesem Zusammenhang sind die
Personen — soweit erforderlich- unter Berlicksichtigung von § 203 StGB verpflichtet. Sie wurden auch tber die bestehende Weisungs-
bzw. Zweckbindung belehrt. Diese Verpflichtung besteht auch nach Beendigung des Auftrages fort.

= Umsetzung und Einhaltung aller fur diesen Auftrag notwendigen technischen und organisatorischen Mafinahmen. Die im Datenschutz-
handbuch benannten MaRnahmen sind dem Auftraggeber bekannt und gelten als geeignet.

= Durchfiihrung der Auftragskontrolle: Der Auftragnehmer priift regelmaRig die Vertragsausfiihrung bzw. -erfiillung, insbesondere die
Einhaltung und ggf. notwendige Anpassung von Regelungen und MaRnahmen zur entsprechenden Durchfiihrung.

= Nachweisbarkeit der getroffenen technischen und organisatorischen Manahmen gegentiber dem Auftraggeber.

= Unterstltzung des Auftraggebers mit den vorhandenen Informationen zur Datenschutz-Folgenabschatzung gemaR Art. 35 DS-GVO,
sowie bei vorheriger Beratung mit der zusténdigen Aufsichtsbehdrde nach Art. 36 DS-GVO.

§ 5 Unterauftragsverhaltnisse

1.

Die Auslagerung auf Unterauftragnehmer oder der Wechsel bestehender Unterauftragnehmer ist zulassig, soweit

= der Auftragnehmer den Auftraggeber Uber eine solche Auslagerung mit angemessenem zeitlichen Vorlauf schriftlich informiert und

= der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten schriftlich Einspruch gegen die geplante Auslagerung erhebt.

Bei Abschluss dieser Vereinbarung sind die im Datenschutzhandbuch aufgefiihrten Unternehmen als Unterauftragnehmer fur den Auftrag-
nehmer tatig (Teilleistungen) und verarbeiten und/oder nutzen in diesem Zusammenhang auch direkt die Daten des Auftraggebers. Fir
diese Unterauftragnehmer gilt die Genehmigung fir das Tatigwerden als erteilt.

Der Auftragnehmer hat die vertraglichen Vereinbarungen mit dem/den Unterauftragnehmer/n so zu gestalten, dass sie den Datenschutzbe-
stimmungen im Vertragsverhaltnis zwischen Auftraggeber und Aufragnehmer entsprechen. Der Auftraggeber muss beim Unterauftragneh-
mer Kontroll- und Uberpriifungsrechte entsprechend dieser Vereinbarung erhalten.

Keine Unterauftragsverhaltnisse sind Dienstleistungen, die der Auftragnehmer bei Dritten als Nebenleistung zur Unterstiitzung fir die Auf-
tragsdurchfiihrung in Anspruch nimmt. Dazu zahlen z.B. Telekommunikationsleistungen, Wartung und Benutzerservice, Reinigungskrafte,
Prifer oder die Entsorgung von Datentragern. Der Auftragnehmer muss jedoch auch bei fremdvergebenen Nebenleistungen angemessene
und gesetzeskonforme vertragliche Vereinbarungen treffen sowie Kontrollmafnahmen ergreifen, um den Schutz und die Sicherheit der
Daten des Auftraggebers zu gewahrleisten.

§ 6 Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, die in Art. 28 Abs. 3 Satz 2 lit. h) DS-GVO vorgesehene Auftragskontrolle in Absprache mit dem Auftrag-
nehmer durchzuflihren oder durch im Einzelfall zu benennende Priifer vornehmen zu lassen. Er hat das Recht, sich durch Stichproben, die
in der Regel rechtzeitig angemeldet werden missen, davon zu tUberzeugen, dass diese Vereinbarung durch den Auftragnehmer in seinem
Geschaftsbetrieb eingehalten wird. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die zur Auftragskontrolle erfor-
derlichen Auskunfte zu geben und die entsprechenden Nachweise zur Verfiigung zu stellen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der getroffenen technischen und organisatorischen Mafnah-
men Uberzeugen kann. Hierzu weist der Auftragnehmer dem Auftraggeber auf Anfrage die Umsetzung der technischen und organisatori-
schen MaRnahmen mit geeigneten Mitteln nach.

§ 7 Mitteilung bei VerstoBRen des Auftragnehmers

1.

Der Auftragnehmer informiert in allen Fallen den Auftraggeber, wenn durch ihn oder von ihm beauftragte Personen Verst6Re gegen Vor-
schriften zum Schutz personenbezogener Daten des Auftraggebers oder gegen die im Auftrag getroffenen Festlegungen vorgefallen sind.
Nach Absprache mit dem Auftraggeber trifft der Auftragnehmer unverziiglich die erforderlichen MaRnahmen, um die Daten zu sichern und
maogliche nachteilige Folgen fiir die Betroffenen einzuddmmen. Der Auftragnehmer ist verpflichtet, den Auftraggeber unverzuglich nach
gesicherter Kenntnis eines meldepflichtigen Vorfalls zu informieren (d. h., insbesondere Uber die Ursachen, den genauen Zeitpunkt sowie
das Ausmald), damit der Auftraggeber die erforderlichen MaRnahmen treffen kann (z.B. Meldung bei der zustandigen Aufsichtsbehorde).
Der Auftragnehmer unterstiitzt den Auftraggeber mit allen ihm zur Verfligung stehenden Informationen, damit dieser seine Informations-
pflicht wie folgt erfullen kann:

= gegenuber der zustandigen Aufsichtsbehdrde gemag Art. 33 DS-GVO und
= ggf. gegenliber den Betroffenen, bei denen der Schutz der personenbezogenen Daten gemaR Art. 34 DS-GVO verletzt wurde.



§ 8 Weisungsbefugnis des Auftraggebers

1.

§9
1.

Ort:

Der Umgang mit den Daten erfolgt ausschlieRlich nach der zwischen den Parteien geschlossenen Dienstleistungsvereinbarung und nach
schriftlicher Weisung des Auftraggebers. Ausnahmen sind eine anderweitige Verpflichtung durch Unionsrecht oder dem Recht des Mit-
gliedsstaates, dem der Auftragnehmer unterliegt. Sollte eine anderweitige Verpflichtung bestehen, teilt der Auftragnehmer dem Auftragge-
ber unverziglich die entsprechenden rechtlichen Anforderungen noch vor der Verarbeitung mit.

Auskunfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger schriftlicher Zustimmung durch den Auftraggeber
erteilen. Ausgeschlossen sind Auskiinfte zu denen der Auftragnehmer gesetzlich oder vertraglich (Dienstleistungsvereinbarung) verpflichtet
ist.

Mundliche Weisungen wird der Auftraggeber unverziglich schriftlich oder per E-Mail (in Textform) bestatigen. Der Auftragnehmer verwendet
die Daten fiir keine anderen Zwecke und ist nicht berechtigt, sie an Dritte weiterzugeben.

Der Auftragnehmer muss den Auftraggeber unverzuglich informieren, wenn er der Meinung ist, dass eine Weisung gegen datenschutzrecht-
liche Vorschriften verstoft. Der Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie
durch den Auftraggeber bestatigt oder geéndert wird.

Kopien und Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. Dies gilt nicht, wenn diese zur Gewahrleistung einer ordnungs-
gemalen Datenverarbeitung erforderlich sind, sowie bei Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten
bendtigt werden.

Die Verarbeitung und Nutzung der Daten findet ausschlief3lich im Gebiet der Bundesrepublik Deutschland, in einem Mitgliedsstaat der Euro-
paischen Union oder in einem anderen Vertragsstaat des Abkommens (iber den Europaischen Wirtschaftsraum statt. Jede Verlagerung in
ein Drittland bedarf der vorherigen Weisung des Auftraggebers (Art. 28 Abs. 3 lit. a) DS-GVO) und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44-49 DS-GVO erfiillt sind.

Loschung von Daten und Riickgabe von Datentragern

Nach Abschluss der vertraglichen Arbeiten — spatestens mit Beendigung der entsprechenden Dienstleistungsvereinbarung — muss der
Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellten Verarbeitungs- und Nutzungsergebnisse sowie Datenbestéande,
die das Auftragsverhaltnis betreffen, dem Auftraggeber aushandigen oder nach vorheriger Zustimmung datenschutzgerecht vernichten
oder anonymisieren. Gleiches gilt fir Test- und Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung vorzulegen.
Dokumentationen, Unterlagen und Datenbestande zu deren Aufbewahrung der Auftragnehmer gesetzlich sowie vertraglich fur einen lan-
geren Zeitraum verpflichtet ist, durfen nicht geléscht werden. Nach Ablauf der gesetzlichen Aufbewahrungspflichten muss der Auftragneh-
mer die Daten innerhalb eines Monats datenschutzkonform vernichten oder anonymisieren.

Zurlckbehaltungsrechte des Auftraggebers in Bezug auf die personenbezogenen Daten sind ausgeschlossen.

Ort: Aschheim bei Minchen

Datum: Datum:

Unterschrift Auftraggeber Unterschrift Auftragnehmer

azh myYOLO Deutschland GmbH



